@ Bundesministerium
o des Innern

POSTANSCHRIFT  Bundesministerium des Innern, 11014 Berfin

HAUSANSCHRIFT

Prasident des Deutschen Bundestages POSTANSCHRIFT 11014 Berlin

— Parlamentssekretariat — e D
Reichstagsgebaude o (D
11011 Berlin

INTERNET  www.bmi.bund.de

DATLM 7. September 2017

serwerKleine Anfrage der Abgeordneten@llD u. a. und der Fraktion (D

Uberwachung des Postverkehrs
BT-Drucksache 18/13388

Auf die Kleine Anfrage iibersende ich namens der Bundesregierung die beigefiigte
Antwort in 4-facher Ausfertigung.

Hinweis:
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Kleine Anfrage der AbgeordnetenGEElll® u. 2. und der Fraktion QD

Uberwachung des Postverkehrs

BT-Drucksache 18/13388

Vorbemerkung der Fragesteller:

Das Postgeheimnis wird in der Bundesrepublik von Art 10 GG geschiitzt. Ausnahme-
falle regelt das Gesetz zur Beschrénkung des Brief-, Post- und Fernmeldegeheimnis.
Uber die Anwendung von Post-UberwachungsmaBnahmen wacht die G 10-
Kommission. Eine Beschlagnahmung von Briefen ist zwar gem. § 94 StPO mdéglich,
eine Offnung der verschlossenen Postsendungen muss allerdings von einem Richter
(nach § 100 Abs. 3 S. 4 StPO) angeordnet werden. Erlaubt ist zudem die Beschlag-
nahmung von Postsendungen, die sich noch im Besitz des Postunternehmens befin-
den. Die Deutsche Post dokumentiert zudem Adressdaten von Absendern und Emp-
féngern der Postsendungen. Die Daten werden intern gespeichert und auf Anfrage
auch US-Behdrden zugénglich gemacht (Welt am Sonntag 6. Juli 2013).

Vorbemerkung:

Die Bundesregierung ist nach sorgfaltiger Abwagung des parlamentarischen Informa-
tionsanspruchs des Deutschen Bundestages mit dem Wohl des Bundes (Staats-
wohl), das durch Bekanntwerden geheimhaltungsbeddrftiger Informationen gefihrdet
werden kénnte, zu der Auffassung gelangt, dass eine Beantwortung der Fragen 3, 5
und 6 insgesamt und der Fragen 1, 2, 8, 13 und 15 in Teilen in offener Form nicht
erfolgen kann.

Eine Veroffentlichung der Daten der Antwort zu Fragen 1, 2, 3, 8, 13 und 15 kann fiir
die Interessen der Bundesrepublik Deutschland nachteilig sein. Aus den Angaben
zum Umfang der durch die Sicherheitsbehorden des Bundes bearbeiteten Postsen-
dungen kénnten Ruckschlisse auf die Zahl der in diesen Zusammenhéangen bearbei-
teten Verdachtsfélle gezogen werden. Die erbetenen Auskiinfte enthalten Informatio-
nen, die in Zusammenhang mit der Arbeitsweise und Methodik der betroffenen Be-
hdrden stehen. Aus ihrem Bekanntwerden kénnten unmittelbare Riickschliisse auf
deren Vorgehensweise, Fahigkeiten und Methoden gezogen werden. Dies kann fir
die Interessen der Bundesrepublik Deutschland nachteilig sein.



Deshalb sind die entsprechenden Informationen als Verschlusssache gemal der All-
gemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen
und organisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA) mit
dem Geheimhaltungsgrad ,VS-NUR FUR DEN DIENSTGEBRAUCH" eingestuft.

Die von Sicherheitsbehérden des Bundes zur Bearbeitung von Postsendungen ver-
wendeten Hilfsmittel und Methoden wiirden durch eine offene Beantwortung der Fra-
gen 5 und 6 transparent gemacht. Potentielle Betroffene bzw. die Absender ein-
schlagiger Sendungen an solche potentiell Betroffenen kénnten sich auf die Maoglich-
keiten und Fahigkeiten der vorhandenen Geratschaften und angewendeten Metho-
den und Techniken einstellen und so die Kenntnisnahme entsprechender Informatio-
nen erheblich erschweren oder verhindern. Dies kann fir die Interessen der Bundes-
republik Deutschland schadlich sein. Deshalb sind die entsprechenden Informationen
als Verschlusssache gemanR der Allgemeinen Verwaltungsvorschrift des Bundesmi-
nisteriums des Innern zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung — VSA) mit dem Geheamhaltungsgrad 2 VS-
VERTRAULICH" eingestuft.

Um gleichwohl dem Aufklarungs- und Informationsrecht der Abgeordneten des Deut-
schen Bundestages nachzukommen, werden die Antworten auf diese Fragen der
Geheimschutzstelle des Deutschen Bundestages zugeleitet.

1. Wie viele Postsendungen werden nach Kenntnis der Bundesregierung jéhriich in
der Bundesrepublik tiberwacht (bitte fiir die letzten fiinf Jahre aufschitisseln nach Arf
der Postsendung, also Briefe, Postkarten, Pzckchen etc., Griinden der Uberwa-
chung, Art der Ubemachung, ausfiihrende Behérde und ob es sich um Post aus dem
In- oder Ausland handelt)?

Zu 1.

Die Anzahl der Uberwachten Postsendungen wird durch den Bundesnachrichten-
dienst (BND), das Bundesamt fur Verfassungsschutz (BfV), das Bundesamt fiir den
Militarischen Abschirmdienst (BAMAD) und das Bundeskriminalamt (BKA) als Straf-
verfolgungsbehdrde statistisch nicht erfasst.

Im Ubrigen wird auf die Vorbemerkung verwiesen.



2. Wie viele der (iberwachten Postsendungen wurden nach Kenntnis der Bundesre-
gierung gedffnet?

Zu 2.
Die Anzahl der geéffneten Postsendungen wird durch den BND, das BfV, das
BAMAD und das BKA als Strafverfolgungsbehérde statistisch nicht erfasst.

Im Ubrigen wird auf die Vorbemerkung verwiesen.

3. Wie viele Postsendungen werden nach Kenntnis der Bundesregierung jéhrlich be-
schlagnahmt (bitte fiir die letzten fiinf Jahre aufschliisseln nach Art der Postsendung,
also Briefe, Postkarten, Péckchen etc., Griinden der Uberwachung, Art der Uberwa-
chung, ausfiihrende Behérde und ob es sich um Post aus dem In- oder Ausland
handelt)?

ZU3.
Auf die Vorbemerkung wird verwiesen.

4. Welche Verfahrensweisen und Geréte werden nach Kenntnis der Bundesregie-
rung an welcher Stelle der Postbeférderungskette zur Uberwachung von Postsen-
dungen eingesetzt?

Zu 4.

Zu Verfahrensweisen und Geraten, die durch die Postdienstleister im Rahmen von
PostiberwachungsmaBnahmen eingesetzt werden, liegen der Bundesregierung kei-
ne Erkenntnisse vor.

5. Mit welchen technischen, chemischen, optischen oder thermischen Hilfsmitteln
und MaBnahmen werden auf Bundesebene und nach Kenntnis der Bundesregierung
in den Bundesléndern Postsendungen im Rahmen von Ermittlungsverfahren durch
Sicherheitsbehérden gedffnet, kopiert und wieder verschlossen?

6. Welche technischen Gerétschaften zur Postiiberwachung wurden von den Bun-
desbehérden und nach Kenntnis der Bundesregierung den Landesbehérden zur
Postiiberwachung angeschafft (bitte Namen der Gerite, E:nsatzzweck ordernde Be-
hérde, angeschaffte Stiickzahl, Zeitpunkt der Anwendung und daftir angefallene Kos-
ten benennen)?



Zu 5. und 6.
Auf die Vorbemerkung wird verwiesen.

7. Wie viele Mitarbeiterinnen und Mitarbeiter der Postdienstleister sind nach Kenntnis
der Bundesregierung in diese Uberwachung von Postsendungen eingebunden?

Zurt. .

Der Bundesregierung liegen keine Angaben fiir den gesamten deutschen Postdienst-
leistungsmarkt vor. Nach Auskunft der im Briefsektor marktfiihrenden Deutschen
Post AG werden Malinahmen nach dem Artikel-10-Gesetz in der Zentrale von einem
finfképfigen Team gesteuert und umgesetzt. In die MaRnahme selbst werden lokale
Mitarbeiter eingebunden, die zuvor sicherheitstiberpriift wurden.

Derzeit sind 1.494 Mitarbeiter aktiv in G10-MaRnahmen eingebunden. Hierbei han-
delt es sich teils um Leitungskrafte, die die Durchfiihrung der MaRnahmen vor Ort
koordinieren und verantworten, als auch um operative Kréfte, die die Sendungen
heraussuchen und den Vertretern der berechtigten Stellen aushandigen.

8. Wie viele Mitarbeiterinnen und Mitarbeiter von Polizeibehérden sind nach Kenntnis
der Bundesregierung in die Uberwachung von Postsendungen eingebunden?

Zu 8.

Im BKA als Strafverfolgungsbehérde wird keine Statistik zur Anzahl der in die Uber-
wachung von Postsendungen eingebundenen Mitarbeiterinnen und Mitarbeiter von
Polizeibehérden gefihrt.

Ergénzend wird auf die Vorbemerkung verwiesen.

9. Inwieweit werden die in die Uberwachung von Postsendungen eingebundenen
Mitarbeiter der Postdienstleister und Polizeibehérden nach Kenntnis der Bundesre-
gierung datenschutzrechtlich unterwiesen und belehrt?

Zu9.

Neben der geheimschutzrechtlichen Belehrung gemaR § 2 Absatz 2 Satz 1 Nr. 3 des
Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G10)
erfolgt die datenschutzrechtliche Unterweisung und Belehrung aller Mitarbeiter der
deutschen Postdienstleister durch die Unternehmen in eigener Verantwortung.



Die Bundesnetzagentur informiert die Postdienstleister im Rahmen ihrer Zustandig-
keit Uber die Verpflichtungen zur Wahrung des Postgeheimnisses nach § 39 des
Postgesetzes (PostG) und des Datenschutzes nach § 41 PostG sowie Uber die Fol-
gen eines VerstoRes (z. B. §§ 202a, 303a StGB, § 43 des Bundesdatenschutzgesetz
- BDSG). Ferner tiberwacht die Bundesnetzagentur die Einhaltung der oben genann-
ten Pflichten innerhalb von Postmarktpriifungen gemal § 42 PostG. Im Rahmen die-
ser Prufungen wird auch tberpriift, ob eine ausreichende Belehrung der Mitarbeiter
des jeweiligen Postdienstleisters erfolgt ist.

Die in die Uberwachung von Postsendungen eingebundenen Mitarbeiterinnen und
Mitarbeiter des BKA als Strafverfolgungsbehérde werden in regelmafigen Abstanden
datenschutzrechtlich unterwiesen und belehrt.

10. Inwieweit gibt es nach Kenntnis der Bundesregierung datenschutzrechtliche Ver-
pflichtungserkldrungen der Postdienstleister bzw. ihrer in die Uberwachung von
Postsendungen eingebundenen Mitarbeiterinnen und Mitarbeiter?

Zu 10
Auf die Antwort zu Frage 9 wird verwiesen.

11. Inwieweit ist es nach Kenntnis der Bundesregierung rechtlich zuldssig, dass Ver-
fassungsschutzbehérden von Bund und Léndern von Polizeibehérden von Bund und
Landern aufgrund ihrer méglicherweise besseren technischen Ausstattung zur Amts-
hilfe bei der Posttiberwachung hinzugezogen werden? In wie vielen und welchen Fal-
len kam es wahrend der letzten fiinf Jahre gegebenenfalls zu so einer Amtshilfe fiir
die Polizei durch die Inlandsnachrichtendienste?

Zu 11.

Die Zulassigkeit der MaRnahme, die durch die Amtshilfe verwirklicht werden soll,
richtet sich nach dem fiir die ersuchende Behérde geltenden Recht, die Durchfiih-
rung der Amtshilfe nach dem fiir die ersuchte Behérde geltenden Recht. Im Ergebnis
bestehen gegen technische Unterstutzungsleistungen bei der Durchfuhrung einer
zulassigen UberwachungsmafRnahme keine grundsatzlichen rechtlichen Einwande.

Das BAMAD hat in den letzten fuinf Jahren keine Amtshilfe fiir Polizeibehérden ge-
leistet. Im BfV werden keine statistischen Erhebungen zur geleisteten Amtshilfe ge-
fahrt.



12. Inwieweit und unter welchen Umstanden und auf welcher rechtlichen Grundlage
sind die Zollbehérden des Bundes und nach Kenntnis der Bundesregierung der L&n-
der zur Uberwachung von Postsendungen berechtigt?

Zu12.

Samtliche Sendungen, die in die Europaische Union verbracht werden, unterliegen
der zollamtlichen Uberwachung im Sinne von § 1 des Zollverwaltungsgesetzes
(ZolIVG). Im Rahmen dieser Uberwachung priifen die Zollbehdrden insbesondere,
ob die Sendungen ordnungsgemaR gestellt werden, ob Einfuhr- oder Ausfuhrabga-
ben zu zahlen sind und ob die Sendungen Waren enthalten, die Verboten und Be-
schrankungen unterliegen sowie die Vorlage erforderlicher Angaben und Dokumente.

Gem. § 10 Absatz 1, 2, 4 und 4a ZolIVG sind die Zollbehérden bzw. die Zollbediens-
teten befugt, den Postsendungsverkehr aus oder in ein Drittland/Drittgebiet bzw. aus
oder in einen anderen Mitgliedstaat der Europaischen Union zollamtlich zu tiberwa-
chen. Eine Befugnis zur Uberwachung von innerdeutschen Sendungen besteht aus-
schliellich in bestimmten Fallen, in denen sich die Versendung unmittelbar an ein
vorheriges Verbringen aus dem Ausland anschlieft (vgl. auch BT-Drs. 18/9987 vom
17. Oktober 2016, Seite 24 und 25 - Begriindung zu § 5 Absatz 1 ZollVG).

13. Welche Formen der Kooperation zwischen staatlichen Stellen und Postdienstleis-
tern gibt es auf Bundesebene und nach Kenntnis der Bundesregierung in den L&n-
dern, nach denen Daten des Postverkehrs wie Absender, Empfédnger oder Einwurfs-
ort an Behdrden weitergeleitet werden? Auf welchen gesetzlichen Grundlagen findet
eine solche Kooperation statt?

Zu 13.

Eine Kooperation des BKA mit Postdienstleistern, bei der Daten des Postverkehrs
weitergeleitet werden, erfolgt anlassbezogen mit den dortigen Sicherheitsabteilungen
im Rahmen der Aufgabenwahrnehmung des BKA als Strafverfolgungsbehérde. Aus-
kiinfte von Postdienstleistern werden bei der Durchfiihrung einer Postbeschlagnah-
me auf Grundlage eines richterlichen Beschlusses oder staatsanwaltschaftlicher
Eilanordnungen sowie bei staatsanwaltschaftlichen Auskunfts- und Herausgabeersu-
chen erteilt. Die Stellung von Auskunftsersuchen an Postdienstleister und die damit
verbundene Beauskunftung von Daten richtet sich nach den rechtlichen Grundlagen
der StPO sowie dem BKAG unter Wahrung der datenschutzrechtlichen Regelungen
des BDSG.



Der BND, die Verfassungsschutzbehérden des Bundes und der Lander sowie das
BAMAD sind nach MaRgabe des Artikel-10-Gesetzes berechtigt, dem Brief- oder
Postgeheimnis unterliegende Sendungen zu 6ffnen und einzusehen. Geschaftsma-
Rige Anbieter von Postdiensten sind dabei nach MafRgabe des § 2 G 10 zur Koopera-
tion verpflichtet. Kooperationen der Bundesbehérden im Sinne der Fragestellung sind
der Bundesregierung nicht bekannt. Zu Kooperationen zwischen Landesbehérden
und Postdienstleistern liegen der Bundesregierung keine Erkenntnisse vor.

Auf die Vorbemerkung wird verwiesen.

14. Wie viele Adressen von Absendern und Empfingern von Postsendungen wurden
nach Kenntnis der Bundesregierung in den vergangenen fiinf Jahren auf welcher ge-
setzlichen Grundlage jeweils von der Deutschen Post dokumentiert und gespeichert
(bitte nach Jahren aufgliedern)?

Zu 14.

Nach Kenntnis der Bundesregierung liegen bei der Deutschen Post AG keine Aus-
wertungen Uber die Anzahl der in den vergangenen fiinf Jahren dokumentierten und
gespeicherten Adressen von Absendern und Empfangern vor. Eine eventuelle Do-
kumentation und Speicherung von Adressen erfolgt unter Beachtung des BDSG und
der Postdienste-Datenschutzverordnung.

14. a) An welchen Stellen im Bereich der Postbeférderung erfolgt diese Dokumenta-
tion und welche technischen Mittel kommen dabei zum Einsatz?

Zu 14a)

Die Erfassung von Daten des Postverkehrs erfolgt im Rahmen der Sortier- und
Transportvorgénge an unterschiedlichen Stellen durch unterschiedliche technische
Mittel, wie z. B. Lesegerite.

14. b) In wie vielen und welchen Féllen wurden wahrend der letzten fiinf Jahre solche
gespeicherten Adressdaten welchen deutschen Behérden zur Verfiigung gestelit?

Zu 14 b)

Der Bundesregierung liegen hierzu keine statistischen Erhebungen vor.



14.c) In wie vielen und welchen Féllen wurden wéhrend der letzten fiinf Jahre solche
gespeicherten Adressdaten auf welcher rechtlichen Grundlage welchen ausléndi-
schen Behérden zur Verfligung gestelit?

Zu 14.c)

Der Bundesregierung liegen hierzu keine statistischen Erhebungen vor.

14. d) Fir wie lange werden die Adress- und Empféngerdaten gespeichert?

Zu 14.d)

Die Deutsche Post AG speichert Adress- und Empfangerdaten je nach Anlass der
Speicherung unterschiedlich lange. Fir die Sortierung erfasste Adressdaten werden
sofort nach Abschluss der Sortierung geléscht. Eine kurzfristige Datenerfassung
dient vorwiegend zur elektronischen Sendungssortierung sowie zur Nachvollziehbar-
keit des Transportweges (,Tracking- und Tracing"), langerfristig ist dies ggf. aus Haf-
tungsgriinden erforderlich. Adressdaten, die bei der Beférderung von Nachnahme-
sendungen erfasst werden, miissen gemaR § 257 Absatz 4 des Handelsgesetzbu-
ches (HGB) fiir 10 Jahre gespeichert werden.

Gemal § 5 Absatz 2 ZollVG ist die Deutsche Post AG befugt, fiir von ihr beférderte
Waren, die nach MaRgabe des Zollkodex der Union zu gestellen sind, Zollanmeldun-
gen in Vertretung des Empfangers abzugeben. Dabei wird auch die Adresse des
Empfangers angegeben, die dann auch auf dem betreffenden Steuerbescheid do-
kumentiert ist. In diesen Fallen bestehen die tiblichen steuerrechtlichen Aufbewah-
rungsfristen.

Das BKA als Strafverfolgungsbehérde speichert Adress- und Empfangerdaten fir die
Dauer der Durchfiihrung des Ermittlungsverfahrens. Nach Beendigung des Ermitt-
lungsverfahrens werden die Daten gemaR der gesetzlichen Datenschutzbestimmun-
gen geldscht.

15. In wie vielen Fallen und auf welcher rechtlichen Grundlage wurde der Inhalt von
Postsendungen nach Kenntnis der Bundesregierung ausléndischen Behorden mitge-
teilt? (Bitte unter Nennung der Behérde beantworten)



2016

Rechtsgrundlage fiir die Ubermittlung von Informationen aus Postsendungen, die
nach dem G 10 eingesehen worden sind, ist § 4 Absatz 4 G 10, dem mit Gesetz vom
30. Juni 2017 (BGBI I, S. 2097) ein - am 25. Mai 2018 in Kraft tretender - klarstellen-
der Satz angefiigt worden ist, wonach bei der Ubermittiung an auslandische offentli-
che Stellen (sowie an Uber- und zwischenstaatliche Stellen) auch § 19 Absatz 3 Satz
2 und 4 des Gesetzes Uber die Zusammenarbeit des Bundes und der Lander in An-
gelegenheiten des Verfassungsschutzes und tiber das Bundesamt fir Verfassungs-
schutz (BVerfSchG) anzuwenden ist, d. h. dass die Ubermittiung in jedem Fall unter-
bleibt, wenn auswartige Belange der Bundesrepublik Deutschland oder uberwiegen-
de schutzwirdige Interessen des Betroffenen entgegenstehen.

Der BND und das BAMAD haben keine Inhalte von Postsendungen an ausléndische
Behérden mitgeteilt. Im BfV liegen keine statistischen Erhebungen zu Ubermittiungen
vor. Zu Ubermittlungen durch Landesbehérden liegen der Bundesregierung keine
Erkenntnisse vor

Im Ubrigen wird auf die Vorbemerkung verwiesen.



